אוניברסיטת תל-אביב
הפקולטה למדעי החברה
בית הספר למדע המדינה, ממשל ויחסים בין לאומיים
יחסים בין-לאומיים במרחב הקיברנטי 1031.3858.01
2017-תשע"ז—סמסטר ב'
ד"ר אמיר לופוביץ
יום ב' 10:00-12:00 (כיתה 422)
יום ג' 10:00-12:00 (כיתה 422)

שעת קבלה: ימי ג': 11:45-12:45 (חדר 530).

בשנים האחרונות חלקים גדולים יותר של הפעילות האנושית מתקיימים דרך המרחב הקיברנטי, ובכלל זה גם יחסים החוצים גבולות מדינתיים. הקורס יבקש לבחון את השאלה האם התיאוריות והפרדיגמות הקיימות במחקר של היחסים הבין-לאומיים נותרו רלוונטיות ביכולת שלהן להתמודד עם מציאות משתנה זו. הקורס יעמוד על האתגר שמציבות פרקטיקות הנוגעות, בין היתר, לביטחון בין-לאומי, כלכלה בין-לאומית, תקשורת בין-לאומית, ומשפט בין-לאומי המתקיימים במרחב הקיברנטי הן ליחסים הבין-לאומיים במובן הקלאסי שלהם והן לתיאוריות של יחסים בין-לאומיים כפי שאלו התפתחו בעשורים האחרונים. בין היתר, באמצעות דיון בשאלות אלה הקורס יאפשר לעסוק בשאלות הנוגעות להשפעת הטכנולוגיה על היחסים הבין-לאומיים.
חובות הקורס:
· נוכחות והשתתפות פעילה בשיעורים.
· יש לקרוא לכל שיעור את פריט/פריטי קריאת החובה [כל פריטי קריאת החובה נגישים בצורה אלקטרונית].
· הגשת דוחות קריאה (3 דוחות) 
· אישור נושא לעבודה ושאלת מחקר עד ל- 24.4.2017 [לא יאושרו נושאים לעבודה לאחר תאריך זה, ולא ניתן יהיה להגיש עבודה ללא אישור השאלה מראש].
· הצגת תוכנית המחקר בכיתה.
· ציון: 75% מהציון יינתן לעבודה, 25% מהציון יינתן להשתתפות פעילה בכיתה.
I. הקדמה
1. מהם יחסים בין-לאומיים? (13 במרץ 2017)
· תיאוריות של יחסים בין-לאומיים
· פרקטיקות של יחסים בין-לאומיים
· יחידות הניתוח של יחסים בין-לאומיים
· שחקנים בזירה הבין-לאומית
· מטרות הקורס ומדוע חשוב לדון ביחסים הבין-לאומיים במרחב הקיברנטי.
Eriksson J and Giacomello G (2006) The Information Revolution, Security, and International Relations: (IR)relevant Theory? International Political Science Review 27(3): 221-244.
לקריאה נוספת,
Nazli Choucri (2000). Introduction: CyberPolitics in International Relations International Political Science Review 21(3): 243-263

2. טכנולוגיה ויחסים בין-לאומיים? (14 במרץ 2017)
· כיצד טכנולוגיה משפיעה על יחסים בין-לאומיים?
· ספרות קיימת הנוגעת בטכנולוגיה עוסקת בעיקר בטכנולוגיה של הפעלת אלימות (יציבות בין-לאומית, נשק גרעיני).
· גישות מרכזיות לגבי הקשרים בין טכנולוגיה וחברה: דטרמיניזם טכנולוגי מול קונסטרוקטיביזם חברתי.
Fritsch, Stefan. (2011) Technology and Global Affairs. International Studies Perspectives 12(1):  27-45.
לקריאה נוספת,
Der Derien, James. (2003). The Question of Information Technology in International Relations. Millennium Journal of International Studies 32 (3): 441-456.

טופלר, אלווין. (1972). הלם העתיד. תל-אביב: עם עובד.
וגם ראו, Jervis, 1978 (שיעור 4).
3. היסטוריה של המרחב הקיברנטי? (20 במרץ 2017)
· היסטוריה של הסייבר
· במה הסייבר הוא בין-לאומי
Saco, Diana. (1999). Colonizing Cyberspace: National Security and the Internet. In Cultures of Insecurity: States, Communities, and the Production of Danger, edited by Jutta Weldes, Mark Laffey, Hugh Gusterson, and Raymond Duvall. Minneapolis: University of Minnesota Press. pp. 268-272. [The History of the Inernet]
לדיון נרחב יותר בהיסטוריה של האינטרנט, ראו

Abbate, Janet. (1999). Inventing the Internet. Cambridge, Mass: MIT Press. 

Ryan, Johny. (2010). A History of the Internet and the Digital Future. London: Reaktion Books.
Blum, Andrew. (2013). Tubes: A Journey to the Center of the Internet. New York: Harper Collins.
II. בין שלום למלחמה
4. איומים במרחב הקיברנטי (21 במרץ 2017)
· אילו איומים יש בסייבר ולמי?
· איך התיאוריות הקיימות מתייחסות לסייבר?
Dunn, Cavelty, Myriam (2008) Cyber-Security and Threat Politics. New York: Routledge, pp. 1-23. 
לסקירה משלימה של האיומים במרחב הקיברנטי, ראו

Libicki, C. Martin (2009). Cyber Deterrence and Cyber War. Santa Monica, CA: RAND Corporation. pp. 39-74
טבנסקי, ליאור (2011). "לחימה במרחב הקיברנטי: מושגי יסוד". צבא ואסטרטגיה, כרך 3, גיליון 1: 80-65.
5. ריבונות  (27 במרץ 2017)

· כיצד המרחב הקיברנטי מאתגר את הריבונות של המדינות?
· האם המרחב הקיברנטי מחזקת את הריבונות המדינתית?
· האם למדינות יש ריבונות קיברנטית?
Gourley, Stephen K. (2013). Cyber Sovereignty. In edited by Panayotis A. Yannakogeorgos  and Adam Lowther, Conflict and Cooperation in Cyberspace: The Challenge to National Security, edited by Boca Raton, FL: Taylor & Francis, pp. 277-290 (chp. 16).
6.  מאזן הגנה-התקפה (28 במרץ 2017)
· מהי המשמעות דילמת הביטחון במרחב הקיברנטי?
· האם מאזן הגנה-התקפה משפיע במרחב הקיברנטי באופן דומה לאופן השפעתו במרחבים האחרים?
Rueter, C. Nicholas (2011). The Cybersecurity Dilemma.   MA Thesis, Department of Political Science, Duke University, pp. 1-43.
עוד על מאזן הגנה התקפה,

Jervis, Robert. (1978). Cooperation under the Security Dilemma. World Politics 30(2): 167-214.
Adams, Ruth Karen. (2003/2004). Attack and Conquer? International Anarchy and the Offense-Defense-Deterrence Balance. International Security 28 (3): 45-83.
Saltzman, Ilai. (2013) Cyber Posturing and the Offense-Defense Balance. Contemporary Security Policy 34(1): 40-63.
7. עוצמה (3 באפריל 2017)
· מה המשמעות של עוצמה במרחב הקיברנטי?
· במה עוצמה במרחב הקיברנטי שונה מעוצמה במרחבים אחרים? כיצד היא משפיעה על עוצמה במרחבים אחרים?
· האם נכון להתייחס למרחב הקיברנטי כמרחב נפרד?
Nye S. Joseph. (2011). The Future of Power. New York: PublicAffairs. pp. 112-153.

לקריאה נוספת על עוצמה ביחסים הבין-לאומיים

Walt, Stephen. (1987). The origins of Alliances. New York: Cornell University Press.
Mearsheimer, John. (2001). The Tragedy of Great Power Politics. New York: Norton, pp. 1-54.
Ripsman, M. Norrin, Taloaferro, W. Jeffrey, and Lobell, E. Steven (2009). “Conclusions: The State of Neoclassical Realism”.  In Steve E. Lobell, Norrin M. Ripsman and Jeffrey W. Taliaferro (eds.) Neoclassical Realism, the State, and Foreign Policy. pp. 1-41.
8. מלחמה (4 באפריל 2017) (+הנחיות לבחירת נושא לכתיבת העבודה)
· מה המשמעות של מלחמה במרחב הקיברנטי?
· האם יכול להיות שאין דבר כזה מלחמה קיברנטית?
Thomas Rid (2012) Cyber War Will Not Take Place, Journal of Strategic Studies 35(1): 5-32.
להרחבה,
Thomas Rid (2012) Cyber War Will Not Take Place. Oxford: Oxford University Press.
לקריאה נוספת, ראו

Arquilla, John. and Ronfeldt David. (1993) Cyberwar is Coming! Comparative Strategy 12(2): 141-165.

Kremer, Jan-Frederik, Müller, Benedikt (Eds.) (2014). Cyberspace and International Relations Theory, Prospects and Challenges. Springer. 117-140 [part II]
Stone, John. (2013) Cyber War Will Take Place! Journal of Strategic Studies 36(1): 101-108.
9. שיתוף פעולה בין-לאומי (5 באפריל 2016)
שימו לב שהשיעור מתקיים ביום רביעי
· האם המרחב הקיברנטי מאפשר שיתופי פעולה בין מדינות?
· מהם הגורמים המאפשרים ומגבילים שיתופי פעולה כאלה?
Nazli Choucri (2012) Cyberpolitics in International Relations. Cambridge MA: MIT Press. Chp. 7: The International System: Cyberpolitics of Cooperation and Collaboration pp. 155-174.

לקריאה נוספת,

Schmitt, N. Michael. (ed.) (2013). Tallinn Manual on the International Law Applicable to Cyber Warfare. New York: Cambridge University Press.
( שימו לב, בין התאריכים 6 באפריל-18 באפריל (כולל) לא יתקיימו שיעורים עקב חופשת פסח.
10. שלום (24 באפריל 2017)
· מהי המשמעות של שלום במרחב הקיברנטי? (ובין מי למי?)
· האם וכיצד הרעיונות של "שלום חיובי" ו"שלום שלילי" רלוונטיים למרחב הקיברנטי?
Shackelford, Scott. J (2014) Managing Cyber Attacks in International Law, Business, and Relations In Search of Cyber Peace. New York: Cambridge University Press. Pp. 312-366 [chp. 7, especially pp. 312-314, 356-366].
להרחבה בנושא של שלום ראו,

Galtung, Johan. (1969) Violence, Peace and Peace Research. Journal of Peace Research 6: 167-191. 
Richmond, P. Oliver. (2008). Peace and International Relations: A New Agenda. New York: Routledge. pp. 73-148. 

Terry Terriff, Stuart Croft, Lucy James and Patrick Morgan (1999) Security Studies Today. Cambridge: Polity Press.  pp. 65-81.
Lupovici, Amir. (2013). Pacifization: The Social Construction of Peace. International Studies Review 15(2): 204-228.

11. הרתעה במרחב הקיברנטי א' (25 באפריל 2017)  
· מה המשמעות של הרתעה במרחב הקיברנטי?
· האם באמת כפי שסוברים מומחים רבים הרתעה במרחב הקיברנטי לא יכולה להצליח?
Libicki, C. Martin (2009). Cyber Deterrence and Cyber War. Santa Monica, CA: RAND Corporation. pp. 39-74. המאמר זמין גם ב-
 www.rand.org/pubs/monographs/2009/RAND_MG877.pdf
עוד על הרתעה וסייבר, ראו
Denning E. Dorothy. (1999). Information Warfare and Security. New York: Addison-Wesley  pp. 21-42.

Rattray, J. Gregory. (2001). Strategic Warfare in Cyberspace. Cambridge, MS : The MIT Press. pp. 461-81.

Richard J. Harknett. (1996). “Information Warfare and Deterrence”. Parameters 26(3). pp. 93-107

Libicki, C. Martin (2009). Cyber Deterrence and Cyber War. Santa Monica, CA: RAND Corporation. [חלקי הספר הנותרים שאינם מופיעים בקריאת החובה]

Timothy, L. Thomas. (1996-7). “Deterring Information Warfare: A New Strategic Challenge”. Parameters 26(4). pp. 81-91/
לסקירה על אסטרטגיית ההרתעה, ראו
Morgan, M. Patrick. (2003).Deterrence Now. Cambridge: Cambridge University Press. pp. 1-26.
Lupovici, Amir (2010). The Emerging Fourth Wave of Deterrence Theory—Toward a New Research Agenda. International Studies Quarterly 54(3). pp. 705-732.

לסקירות על הרתעה במרחב הקיברנטי, ראו
Morgan, M. Patrick. (2010). Applicability of Traditional Deterrence Concepts and Theory to the Cyber Realm. In: Proceedings of a Workshop on Deterring Cyberattacks Informing Strategies and Developing Options for U.S. Policy. Washington, DC: The National Academies, pp.55-76.

לופוביץ, אמיר. (2011). "לוחמה קיברנטית והרתעה: מגמות ואתגרים במחקר", צבא וביטחון 3(3): 41-52.
( השיעורים ב- 1 במאי וב -2 במאי לא יתקיימו בשל יום הזיכרון ויום העצמאות.
III. גישות פרשניות לחקר יחסים בין-לאומיים
12. הרתעה במרחב הקיברנטי ב' – גישה פרשנית (8 במאי 2017)

· ובהמשך לנושאי השיעור הקודם, על אלו הנחות (שגויות?) נשענים חוקרים העוסקים בהרתעה במרחב הקיברנטי?
Lupovici, Amir. (forthcoming) The ‘Attribution Problem’ and the Social Construction of ‘Violence’: Taking Cyber Deterrence Literature a Step Forward, International Studies Perspectives. 

לקריאה נוספת, ראו

Stevens T (2012). A Cyberwar of Ideas? Deterrence and Norms in Cyberspace. Contemporary Security Policy 33(1): 148-170.

לסקירה כללית של הספרות הפרשנית העוסקת בהרתעה, ראו

Lupovici, Amir (2010). "The Emerging Fourth Wave of Deterrence Theory—Toward a New Research Agenda”. International Studies Quarterly 54(3). pp. 710-718.

13. ההבניה החברתית של האיום והמרחב הקיברנטי (9 במאי 2016)
· מהן ההבניות של איומים במרחב הקיברנטי?
· מי יוצר הבניות כאלו ולאילו מטרות?
· האם יש הבדל מהותי באופן ובמטרות של ההבניות הללו לעומת הבניות של איומים (ושל חוסר ביטחון) במרחבים אחרים?
Hansen L and Nissenbaum H (2009) Digital Disaster, Cyber Security, and the Copenhagen School. International Studies Quarterly 53(4): 1155-1173. 

עוד על הבניות חברתיות של איומים (ושל חוסר ביטחון), ראו
Buzan, Barry. Waever, Ole and de Wilde Jaap. (1998). Security: A New Framework for Analysis. Boulder: Lynne Rienner. pp. 1-48.

Balzacq, Thierry. )2005). The Three Faces of Securitization: Political Agency, Audience and Context. European Journal of International Relations 11(2): 171-201.

Balzacq, Thierry.) 2011(. A Theory of Securitization: Origins, Core Assumptions, and Variants. In Securitization Theory: How Security Problems Emerge and Dissolve, edited by Thierry Balzacq, 1-30. Oxon: Routledge.
Gad, Ulrik Pram, and Karen Lund Petersen. (2011) Concepts of Politics in Securitization Studies. Security Dialogue 42: 315-328.

Knudsen, F. Olav. 2001. Post-Copenhagen Security Studies: Desecuritizing Securitization. Security Dialogue 32(3): 355-368.
14. שיעור הכנה לקראת כתיבת העבודה הסמינריונית (15 במאי 2017) 
( ייתכנו שינויים במועד השיעור
15. הקרנת סרט (16 במאי 2017) [פרטים על הסרט יינתנו בהמשך]
( ייתכנו שינויים במועד השיעור
16. ההבניה החברתית של נורמות במרחב הקיברנטי (22 במאי)
· בהמשך לדיון שערכנו בשיעור 9 נבחן את השאלה עד כמה ההקשר החברתי מאפשר מחד ומגביל מנגד יצירתן של נורמות במרחב הקיברנטי?
· מהן הנורמות הקיימות המשפיעות על ההתנהגות של השחקנים?
· כיצד נורמות לא רק מסדירות התנהגות של שחקנים, אלא גם מעצבות את זהותם?
· עלייתם של שחקנים חדשים היוצרים "חקיקה" בין-לאומית.
· הדיון בנורמות מאפשר לא רק בחינה סוציולוגית, אלא גם בחינה אתית של המצב הקיים. 
Finnemore, Martha. and Hollis, Duncan B. (2016).Constructing Norms for Global Cybersecurity. The American Journal of International Law 110(3): 425-479. 

לקריאה נוספת,
Valeriano, Brandon, and Maness, C. Ryan. (2015). Cyber War versus Cyber Realities: Cyber Conflict in the International System. Oxford: Oxford University Press, pp. 188-208.
Schmitt, N. Michael. (ed.) (2017). Tallinn Manual 2.0 on the International Law Applicable to Cyber Operations. Cambridge: Cambridge University Press. 
לקריאה נוספת על נורמות ביחסים הבין-לאומיים

Cortell, Andrew P., and Davis, James W., Jr. (2000). Understanding the Domestic Impact of International Norms: A Research Agenda. International Studies Review 2(1): 65-87.
Finnemore, Martha, and Kathryn Sikkink. (1998). International Norms Dynamics and Political Change. International Organizations 52(4): 887-917.  

Florini, Ann. (1996). The Evolution of International Norms. International Studies Quarterly 40(3): 363-89. 
Katzenstein, J. Peter, Jepperson J. Ronald and Wendt Alexander. (1996). Norms, Identity, and Culture in National Security. In The Culture of National Security, edited by J. Peter Katzenstien, 33-75. New York: Columbia University Press. 

IV. המרחב הקיברנטי כזירה של רשתות/ כלכלה במרחב הקיברנטי
16. רשתות ויחסים בין-לאומיים (23 במאי 2017)
· כיצד רשתות משפיעות על היחסים הבין-לאומיים?
· האם ה- web 2.0 הביא לשינויים נוספים בפרקטיקה של היחסים הבין-לאומיים?
Simmons, Beth A. (2011). International Studies in the Global Information Age. International Studies Quarterly 55(3): 589-599.

לקריאה נוספת על רשתות ביחסים בין-לאומיים
Keck, E. Margaret and Sikkink, Kathryn. (1998). Activists beyond Borders: Advocacy Networks in International Politics. Ithaca: Cornell University Press. pp. 1-38.

לקריאה נוספת, על תקשורת ויחסים בין-לאומיים בעידן המידע
Potter, H. Even. (2003). Cyber-Diplomacy: Managing Foreign Policy in the Twenty-First Century.  Kingston, ON: McGill-Queen's University Press.

Drezner W. Daniel and  Carpenter Charli (2010). “International Relations 2.0: The Implications of New Media for an Old Profession”. International Studies Perspective 11(3): 255-72.
לסקירה די טובה של נתונים על הגידול בשימוש באינטרנט, כולל ברשתות חברתיות, ראו

Nazli Choucri (2012) Cyberpolitics in International Relations, ch.3 
17. דיפלומטיה (ודיפלומטיה ציבורית) (29 במאי 2017) 
· האומנם נוצרו בשנים האחרונות סוגים חדשים של דיפלומטיה (facebook), של אמצעי העברת מידע (twitter)  ושל איומים (wikileaks)?
· כיצד המרחב הקיברנטי משנה את האופן שבו מדינות משנות את אופי פעילותן הדיפלומטית?
· כיצד המרחב הקיברנטי משנה את הדיפלומטיה עצמה?
Pamment, James. (2012) New Public Diplomacy in the 21st Century: A Comparative Study of Policy and Practice. New York: Routledge, pp. 20-46.

לקריאה נוספת,
Cull, J. Nicholas. (2013). The long road to public diplomacy 2.0: The Internet in US public diplomacy. International Studies Review 15(1): 123-139.

Gilboa, Eytan. (2002) Real-Time Diplomacy: Myth and Reality. In E. Pooter (Ed.). (2002). Cyber-Diplomacy: Managing Foreign Policy in the Twenty-First Century. McGill University Press, pp. 83-109. (ובכלל פרקים נוספים מהספר עשויים להיות רלוונטים)
Page, Mark. and Spence, J. E. (2011). Open Secrets Questionably Arrived At: The Impact of Wikileaks on Diplomacy. Defense Studies 11(2): 234-243
לקריאה נוספת בנושא של דיפלומטיה המנוהלת על-ידי שחקנים לא מדינתיים, ראו

Langhorne, Richard. (2005). The Diplomacy of Non-State Actors. Diplomacy and Statecraft 16(2): 331-333.
( השיעור ב- 30 במאי לא יתקיים עקב חופשת שבועות.
18. פזורות (5 ביוני 2017)

· כיצד מאפשר המרחב הקיברנטי כלים נוספים לפעילותן של פזורות?
· האם הקירבה הדיגטלית יכולה להוות תחליף לקירבה הפיסית ולריחוק ממדינת האם?
· כיצד פזורות דיגטליות יכולות להשפיע על הסיכוי לאלימות?
Brinkerhoff, M. Jennifer. (2006) Digital Diasporas and Conflict Prevention: The Case of Somalinet.com. Review of International Studies 32: 25-47.
לקריאה נוספת על פזורות דיגיטליות,
Brinkerhoff, M. Jennifer. (2009) Digital Diasporas. Indetity and Transnation Engagement. New York: Cambridge.
לקריאה נוספת על פזורות,

Shain, Yossi. and Barth Aharon. (2003) Diasporas and International Relations Theory. International Organization 57(3): 449-479.
Sheffer, Gabi. (2004) Diaspora Politics: At Home Abroad. New York: Cambridge University Press.
19. כלכלה ("וכלכלה בין-לאומית") במרחב הקיברנטי (6 ביוני 2017)
· מהי המשמעות של כלכלה דיגטלית? מהן היתרונות והחסרונות שלה?
· כיצד מאתגרת הכלכלה הדיגטילית את הכלכלות הלאומיות? האם היא יוצרת כלכלה בין-לאומית אלטרנטיבית? 
Pagliery, Jose. (2014) Bitcoin: And the Future of Money. Triumph Books, 

· Chp. 3 Bitcoin Explained 28-52
· Chp. 10 How Governments Are Responding 189-214
לקריאה נוספת,

Pagliery, Jose. (2014) Bitcoin: And the Future of Money. Triumph Books יתר הספר- 
Vinga , Paul, and Casey, J. Michael.  (2015) The Age of Cryptocurrency: How Bitcoin and Digital Money Are Challenging the Global Economic Order. St Martin's Press.
20. הפרטת הביטחון (12 ביוני 2017)
· ביטחון בסייבר נוגע לא רק בסוגיה של הרחבת מושג הביטחון, אלא גם בשחקנים נוספים המאתגרים את הביטחון או מנסים לספק ביטחון, ובהם חברות פרטיות.
· מהם האתגרים המיוחדים שנוצרים במרחב הקיברנטי לאור פעילותם של שחקנים אלה, למשל בעיית השימוש הכפול בטכנולוגיה (למטרות צבאיות ואזרחיות).
· השלכות של ההפרטה לריבונות המדינה.
Dunn, Cavelty, Myriam. (2015) Cyber-Security and Private Actors. In Routledge Handbook of Private Security Studies, edited by Rita Abrahamsen, Anna Leander. pp. 89-99.
לקריאה נוספת,
Pijnenburg, Muller, Lilly. (2016). How to Govern Cyber Security? The Limits of the Multi-Stakeholder Approach and the Need to Rethink Public-Private Cooperation. In Conflict in Cyber Space: Theoretical, Strategic and Legal Perspectives, edited by Karsten Friis, Jens Ringsmose, pp. 116-129.

לקריאה נוספת על הפרטת הביטחון
Mandel, Robert. (2002). Armies without States: The Privatization of Security. Boulder: Lynne Rienner. pp. 1-72.
Avant, Deborah. (2006). “The Privatization of Security: Lessons from Iraq”. Orbis 50(2): 327-342.
Krahmann, Elke. (2010) States, Citizens and the Privatization of security. Cambridge: Cambridge University Press
21. העתיד כבר כאן? עולם פוסט מודרני, סייבר, ומשחקי מלחמה (13 ביוני 2017)
· כיצד תעשיות הבידור נוטלת חלק בתעשיית המלחמה? כיצד משחקי מחשב משפיעים על המלחמה והחשיבה עליה?
· מהן ההשלכות של שינויים אלה על היחסים הבין-לאומיים?
Der Drien, James. (1990) “The (S)pace of International Relations: Simulation, Surveillance and Speed”. International Studies Quarterly 34(3): 295-310.
לקריאה נוספת על הקשר בין תעשיית הבידור (ומשחקי המחשב) למלחמה, ראו
Lenoir, Tim (2000). “All But War Is Simulation: The Military-Entertainment Complex”. Configurations 8: 238-335.

Lenoir, Tim (2000). "Programming Theaters of War: Gamemakers as Soldiers". In Robert Latham (ed.) Bombs and Bandwidth: The Emerging Relationship between IT and Security. New York: New Press, pp. 175-198.
IV. רפרטים וסיכום
[מספר השיעורים הסופי שיוקדשו לרפרטים ייקבע על-פי מספר התלמידים בקורס, ועל כן עשוי להשתנות] .
23. מדיניות הסייבר של ישראל (19 ביוני 2017)
· מהי מדיניות הסייבר של ישראל בתחומים השונים (כלכלה, ביטחון, דיפלומטיה, פיתוח נורמות בין-לאומיות, רגולציה)?
· כיצד מתמודדת ישראל עם האתגרים המרכזיים הנוצרים במרחב הקיברנטי?
· כיצד אלה משתלבים עם תפיסות המרכזיות בישראל ביחס לתחומים אלה?
סיבוני, גבי, וסיון עידו. (2017) רגולציה במרחב הסייבר בישראל – תשתית מושגית, אתגרים ודרכי התקדמות. סייבר, מודיעין וביטחון 1(1): 79-96.
http://www.inss.org.il/uploadImages/systemFiles/סיבוני%20וסיוון.pdf
Cohen, S. Matthew. Freilich D. Charles, Siboni, Gabi. (2016). Israel and Cyberspace: Unique Threat and Response. International Studies Perspectives 17(3): 307-321
לקריאה נוספת,
Tabansky, Lior and Ben Israel Isaac. (2015) Cybersecurity in Israel. Springer.

Kampf, Ronit. Manor, Ilan, Segev Elad. (2015). Digital Diplomacy 2.0? A Cross-national Comparison of Public Engagement in Facebook and Twitter. Hague Journal of Diplomacy 10(4): 331-362.

אבן, שמואל, וסימן-טוב, דוד. (2011) לוחמה במרחב הקיברנטי. מושגים, מגמות ומשמעויות לישראל. מזכר 109, תל-אביב: המכון ללימודי ביטחון לאומי.

http://heb.inss.org.il/uploadimages/Import/(FILE)1306930376.pdf

ברעם, גיל. (2013). השפעת התפתחות טכנולוגיית הלוחמה הקיברנטית על שינויים בבניין הכוח. צבא ואסטרטגיה  5(1): 19-36.
http://www.inss.org.il/uploadImages/systemFiles/%D7%92%D7%99%D7%9C.pdf

24. רפרטים (20 ביוני 2017)
25. רפרטים  (26 ביוני 2017)
26. סיכום (27 ביוני 2017)
· האם התיאוריות המרכזיות ביחסים הבין-לאומיים מתאימות גם לעידן של לוחמת המידע ? האם הפרדיגמות המרכזיות מועילות/ אפקטיביות בהבנת הסוגיות הללו? 
· האם יש צורך בפיתוח תיאוריות/ פרדיגמות חדשות?
· האם נכון לדבר על העולם באופן כללי, או שיש לעשות חלוקה לאזורים לפי מידת הפיתוח הטכנולוגי שלהם?
· האם הסייבר משנה את אופי הפעילות ואת השחקנים, או שהשחקנים המסורתיים (המדינות) נותרים השחקן המשמעותי?
Deibert, J. Ronald. (2003). Black Code: Censorship, Surveillance, and the Militarisation of Cyberspace. Millennium - Journal of International Studies 32: 501-330.
לקריאה נוספת,
Saco, Diana. (1999). “Colonizing Cyberspace: National Security and the Internet.” In Cultures of Insecurity: States, Communities, and the Production of Danger, edited by Jutta Weldes, Mark Laffey, Hugh Gusterson, and Raymond Duvall. Minneapolis: University of Minnesota Press. pp. 261-291.
לקריאה נוספת על הערכות על עתיד הסייבר,
Nazli Choucri (2012) Cyberpolitics in International Relations pp. 233-238
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